@UALYSGUARD® WEB APPLICATION SCANNING

WEBOVA APLIKACE PROVERI BEZPECNOST
NEOMEZENEHO POCTU WEBOVYCH
STRANEK — SLUZBA NA VYZADANI

Zranitelnosti webovych aplikaci pfedstavuji dnes nejvyznamnéjsi trend bezpe€nostnich
utokd na firmy. Zpravy o bezpe¢nostnich dirach kompromitujicich data ¢asto oznaduiji
za pachatele metody typu “cross-site scripting,” “SQL injection,” a “web site
misconfiguration”. Zranitelnosti webovych aplikaci spadaji mnohdy mimo tradicni oblast
pusobeni sitovych bezpecnostnich manazerl a nejasnosti kolem nich vytvareji
prilezitosti pro specifické utoky. Jak mnoho organizaci uz zjistilo, zminéné Utoky budou
obchézet tradiéni firemni sitovou ochranu do té doby, dokud nebudou implemetovana
nova opatieni.

Bezpecnostni zranitelnost webové aplikace vétsinou vznika z divodu chyby

v konfiguraci nebo programatorské chyby v programovacim jazyce (napf. Java,
.NET, PHP, Python, Perl, Ruby), knihovnach, designu nebo architektufe. Tyto
zranitelnosti mohou byt velice komplexni a mohou nastat za rdznych podminek.

Uvod do QualysGuard® Web Application Scanning

Aby mohli zdkaznici hodnotit a sledovat zranitelnosti jejich webovych aplikaci,
Qualys uvadi nového ¢lena skupiny QualysGuard® Security a Compliance Suite
— sluzbu QualysGuard Web Application Scanning (WAS) 1.0. Nova sluzba na
vyzadani sleduje a testuje webové aplikace, pfi¢emz identifikuje jejich
zranitelnosti, napfiklad ty v seznamech OWASP Top 10 a WASC klasifikaci
hrozeb, zahrnujicich metody SQL Injection a Cross-Site Scripting. UzZivatelé tak
mohou Fidit webové aplikace a generovat reporty prosttednictvim intuitivniho
uzivatelského rozhrani QualysGuard.

Zivotni cyklus QualysGuard WAS

Vytvoieni webové aplikace
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Vyhody QualysGuard WAS

— Snizuje celkové provozni naklady pomoci automatizovanych a opakovatelnych
testovacich procesu.

Identifikuje syntaktické a sémantické zranitelnosti webovych aplikaci.

Profiluje cilové aplikace, vykonavé autentizované prohledavani a audit.

ZvySuje pfesnost a snizuje pocet faleSné pozitivnich nalezl prostrednictvim
profilovani webové stranky.

Skenovani libovolného poctu internich nebo externich webovych aplikaci,
v ostrém nebo vyvojovém prostieni, s pouzitim platformy QualysGuard
Software-as-a-Service (SaaS).
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€& podnikova tfida skenovacich

Feseni webovych aplikaci je
8irsi, a méla by obsahovat
Siroky rozsah testt pro hlavni
tfidy bezpecnostnich
zranitelnosti, jako jsou SQL
injection, cross-site scripting,
a directory traversal. Podnikové
Feseni by mélo také umozrnovat
vicenasobné skenovani
aplikaci, priibézné sledovani
vysledki, nabizet rozsahlé
reportovaci moznosti (zejména
reporty o opatrenich)

a moznost pFizptisobovat
reporty specifickym
poZadavkim.??
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k& poget zranitelnosti webovych

aplikaci vzrostl enormni
rychlosti. V roce 2008
zastupovaly zranitelnosti
ovlivriujici web-serverové
aplikace 54 procent z celkového
poctu objevenych zranitelnosti
a predstavovaly jeden

z hlavnich faktort celkového
narustu zranitelnosti
odhalenych béhem zminéného
roku.??

IBM X-Force® 2008 Trend & Risk
Report



Vlastnosti QualysGuard WAS :

Prochazeni a hledani odkazd — Vestavény webovy
prazkumnik vybira z kddu HTML a JavaScript webové
odkazy. Automaticky pfi prohledavani vyrovna Sitku a hloubku
zahrnutych odkazl az do poc¢tu 5000 odkazl na aplikaci.

Autentizace — Autentizace HTTP Basic, Digest a NTLM.
Jednoducha formuléafovéa autentizace.

Black List — Zabranuje prlizkumnikovi prochazet
specifikované odkazy ve webovych aplikacich.

Ladéni vykonu — Pfipadné snizeni vykonu aplikace

velikosti zpfistupnéné Sitky pasma paralelniho skenovani.

Citlivy obsah — Umoznuje automatizované vyhledavani
specifikovanych vyrazd nebo citlivych informaci na jednotlivych
webovych strankach.

Workflow pro definovani skend a generovani specifickych
reporttl — Vlastni workflow pro kazdou webovou aplikaci.

Detailni a srozumitelné reporty o zranitelnostech.
White List — Nafizuje prdzkumnikovi prochazet pouze
definované webové odkazy.

Jak pracuje QualysGuard WAS :

Etapa zkoumani

L Sofistikovany skenovaci nastroj disponuje nékolika efektivnimi technikami pro zkoumani
e — webovych stranek. Stadi poskytnout pouze uZivatelské jméno a heslo, priizkumnik
—— e automaticky identifikuje stranku HTML s pfihlaSovacim formulafem, testuje prabéh

ptihlasSeni, monitoruje neustéle stav pfihlaseni, aby zajistil skenovani pod danymi

pravy. Prizkumnik se pokousi otestovat funkénost webovych stranek nastavenim réizné
Sitky a hloubky skenovani, a pfitom se vyhyba redundantnim a rekurzivnim odkazim.
Prazkumnik také profiluje bézné chovani webovych stranek, aby odhalil jejich chyby

a taktéz pouziva informace profilu k redukci chyb béhem testovani.

Etapa hodnoceni
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= T V testovaci fazi WAS vyhledava zranitelnosti typu SQL injection, cross-site scripting,

M i e source disclosure, a directory traversal. Testovaci engine pouziva mix signatur a profil
| oy i ey —" stranek, pomoci nichz uptesriuje rozhodnuti o pfitomnosti zranitelnosti. Testovani
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tak rozeznava mezi zneuzitelnymi problémy a prostym prozrazenim informaci.

Vyhodnoceni a reporting

Reportovaci engine vypisuje ke kazdé strance problémy tykajici se zranitelnosti, jako

= E jsou cross-site scripting nebo SQL injection a taktéz vytvari souhrnné reporty i pro celé
skupiny aplikaci. QualysGuard WAS zavadi novy mechanismus pro fizeni pfistupu

ke skenovani jednotlivych webovych aplikaci pro pfipad diferencovanych postupt
napravnych opatteni nebo testovani urcitych specifickych webovych aplikaci.
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Cenova kalkulace a dostupnost :

o
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QualysGuard WAS je k dispozici jako ¢ast QualysGuard Security a Compliance
Suite. Rocni predplatné sluzby QualysGuard WAS je licencovano podle poctu
webovych aplikaci. Licence zahrnujici neomezené skenovani, automatické
aktualizace a zékaznickou podporu 24x7 jsou stanoveny na rok.
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Vice informaci na http://www.qualys.cz.

WAS Scan Results

Risk Analysis Consultants, s. r.o.
Spanglska 2

120 00 Praha 2

Ceska republika

telefon: +420 221 628 400

fax: +420 221 628 401

email: qualys@rac.cz

www.rac.cz

Risk Analysis Consultants je nezavisla poradenska spole¢nost
poskytujici sluzby a feSeni ve vSech oblastech bezpecnosti
informaci v souladu s mezinarodnimi normami, souvisejici narodni
legislativou a respektovanim individualnich podminek klientt. Od
roku 1995 poméaha zajistovat bezpecénost informaci v informacnich
systémech organizaci statni spravy, bank, financnich instituci,
telekomunika¢nich spole¢nosti a primyslovych podniki v Ceské
republice i v zahrani¢i.
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